
～良質で安全な医療に寄与しつつ、職員の業務負担を軽減するシステム基盤を構築～
2010年に地方独立行政法人化し、2013年に移転新築された佐賀県医療センター好生館。7年ごとに行わ
れる全システムの更改に合わせ、病院情報システムを取り巻くハード面、ソフト面のさまざまな課題を解
決するため、電子カルテをはじめとした全システムを仮想化環境上に構築し、VDI（仮想デスクトップ）
へのログイン認証にEVE MAを導入されました。約1,200名の全職員が病院内、病院外からセキュリティ
レベルを落とすことなくVDIを利用し、日々の業務を遂行されています。多要素認証基盤EVE MA導入の
効果についてお話を伺いました。

以前の病院情報システムの認証は、指静脈を使った一要素認証でした。指静脈のデバイスは、認証精度
は高かったものの故障が多く高額であったため、使い続けるための運用コストが課題でした。また、病
院情報システムを維持するために病院内に設置していた約95台のサーバーと約45台のストレージ装置の
管理・運用コストや、医療特有の機微情報の取り扱いも課題でした。
当院では病院情報システムの更改は7年ごとに実施することになっています。そこで佐賀県をリードする
医療機関として、セキュリティレベルの高いシステムを構築したいという思いから、2020年に予定され
ていた更改では、厚生労働省の「医療情報システムの安全に関するガイドライン」において導入が望ま
しいとされている二要素認証に対応すること、経費削減とセキュリティ強化の実現にVDIの導入を考えて
おりシンクライアントPCでもiPadでも同じレベルの認証を経てセキュアにVDIを利用できること、そし
て使い続けるためには認証デバイスが安価であること、この3つを重点ポイントとし、全体的な運用コス
ト削減とセキュアなシステム構築を目指して2018年2月頃から情報収集を開始しました。

■課題は病院情報システム全体の維持費用削減とセキュリティ対策

導入製品：

全病院情報システムを仮想化環境に構築し、
ガイドライン準拠の二要素認証を導入

■仮想化環境接続時の二要素認証で理想のシステムに

VDIはVMware、認証ソリューションはDDSからタイミングよく提案があったため、具体的な検証を進め
ることができました。その後2019年7月の入札を経て、EVE MAの採用を決定しました。3つの重点ポイ
ントを満たしていることに加え、医療機関での稼働実績が十分に存在していること、認証精度が高いこと
が決め手でした。コロナ禍の影響もあり予定より2か月遅れとなりましたが、2020年7月より新システム
で稼働しています。導入にあたり、二要素認証の挙動についてこだわりがあったため、ネットワンシステ
ムズを通じ細部までDDSにリクエストを出し、ディスカッションを重ねた結果、すべて前向きに検討さ
れ、実装していただきました。現在運用している認証は、考えていたベストな状態です。
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■セキュリティレベルの維持が、良質な医療と多様化する働き方を支援

新システムは、サーバーはVMware 
vSphereにより基幹システムを含めて仮想
化されており、8台の物理マシン上に約
230台の仮想マシンを構築、運用していま
す。クライアントはVMware Horizonによ
り仮想化基盤を構築し、12台の物理マシン
上に約950台のVDIを展開しています。ド
クター・看護師など合わせて約1,200名の
職員全員が、このVDIへのログインにパス
ワードと指紋認証、もしくはワンタイムパ
スワードの二要素認証を使用しています。
端末はシンクライアントPCとiPadの2種類
を用意しました。

最初はVDIという概念に職員の戸惑いが見受けられたのですが、今ではどの端末も使いこなし、特に不満の
声もありません。指紋認証ができない状況でも、ワンタイムパスワードを併用することで同じセキュリテ
ィレベルを維持しています。現在でも認証精度は十分と考えていますが、引き続き認証精度の向上を追求
していっていただきたいと思います。

■さらなる認証精度の向上に期待
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シンクライアントPCには指紋認証ユニット（デスクトップ型にはUBF-neo、ノート型にはUBF-Tri）を付
け、院内の必要箇所に配置し、事務部門では一人一台の専用端末、病棟などでは共用PCとして利用して
います。指紋認証ユニットは小型なのでPCに取り付けたまま使用しています。iPadは、ワンタイムパス
ワードを利用しています。特にiPadは院内用80台、院外用50台を用意し、院外用は館長の許可を得た職
員（管理職、ドクターなど）が使用しています。
認証にワンタイムパスワードを併用することで、院内では業務上手袋を装着しなければならない職員が、
わざわざ手袋を外すことなくユーザー認証が可能となり、利便性が向上しました。
また院外用のiPadでは、同一レベルの認証を経てセキュアにVDIを利用できるようになりました。
SSL-VPN接続環境をネットワーク調達で整備したこともあり、例えば緊急対応時に院内に相談できるド
クターが不在の場合、放射線画像であれば、院外にいる放射線科の専門医に連絡をし、専門医は病院に来
ることなくVDIにアクセスして患者さんの放射線画像を確認、助言をおこなうといった、迅速かつセキュ
アな使い方ができるようになりました。また、緊急時以外でも子育て中のドクターが午前中だけ診療し、
午後は自宅に戻り自宅でできる仕事をする、といった職員のライフステージに合わせた働き方も支援でき
るようにもなりました。良質で安全な医療に寄与しつつ、職員の業務負担の軽減も可能な情報システム基
盤が構築できたと思います。

▲クライアントPCでの認証画面




